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Vulnerability assessment Very HOT!

Self-enlightenment/ education 

(human measures) Very HOT!

Anti-Malware（Endpoint）Very HOT!

Security consulting HOT!

Securing Awareness Training Service 

1st

Đào tạo mô phỏng là phương pháp giáo dục

hiệu quả để nâng cao nhận thức về an ninh. 

30 loại nội dung mô phỏng phản ánh chính 

xác phong tục kinh doanh của Việt Nam như 

“cảnh báo COVID-19” hoặc “giảm giá”.

System Integration (On-site）

NSV Security overview

Security education service E-learning 

Chúng tôi sẽ cung cấp chương trình đào tạo về bảo mật có hiệu quả

cho nhân viên.

■ Hiệu quả hơn với bài kiểm tra E-learning và bài kiểm tra đọc hiểu..

■ Tài liệu và bài kiểm tra được soạn dựa trên các vấn đề tồn tại của

nhân viên người Việt Nam.

■ Nâng cao nhận thức về bảo mật của nhân viên, giảm thiểu rủi ro 

và hình dung các cấp độ hiểu biết về bảo mật cho nhân viên.

EDR (Security Doctor / eGIS)
Giải pháp thế hệ mới, có khả năng xác định và đánh giá rủi ro.

Phát hiện những nguy cơ hiện có trong máy tính bằng cách phân tích nhật

ký, và tiên đoán nguy cơ sắp xảy ra trong không gian mạng của tổ chức.

Cảnh báo khẩn cấp, chẩn đoán máy tính thường xuyên (trực quan hóa) và

dự đoán rủi ro.

EPP (Cylance Protect / Cylance )
Sử dụng nền tảng Trí Tuệ Nhân Tạo (AI), phát hiện và ngăn chặn phần

mềm độc hại chưa phổ cập, trước khi chúng thực thi.

■ Khả năng phát hiện cao, được kiểm chứng qua thử nghiệm khắt khe

■ Cơ chế phòng vệ nguy cơ sắp xảy ra bằng trí tuệ nhân tạo (ngoại trừ

chữ ký và phát hiện hành vi)

■ Luôn ngăn chặn phần mềm độc hại xâm nhập (kể cả khi ngoại tuyến)

■ Chế độ quét nhẹ không ảnh hưởng đến hiệu suất PC

Information leakage measures,

Asset management 

Data Loss Prevention (ObbligatoⅢ/NEC )

２回目

Dễ dàng bảo vệ dữ liệu mật với chi phí thấp. Ngăn chặn rò rỉ

thông tin quan trọng ví dụ như bản vẽ.

Nó có thể đạt được hệ thống hợp tác phát triển an toàn với các

chi nhánh ở nước ngoài bằng cách ngăn chặn rò rỉ thông tin kỹ

thuật từ bên trong tổ chức.

IT Asset Management (JP1( ITDM) / Hitachi)

Tài sản CNTT của phần cứng và phần mềm có thể được thu thập

tự động và được quản lý hiệu quả và tập trung. Các kỹ sư của

chúng tôi cũng có thể so sánh và báo cáo các thay đổi hàng tháng

trong tài sản CNTT theo JP1. Giảm đáng kể khối lượng công việc

của bạn.

Emergency

Chúng tôi cung cấp dịch vụ toàn diện trong lĩnh vực: tư vấn hệ thống, cung cấp và hỗ trợ cài đặt

cho máy chủ, máy trạm, thiết bị sao lưu dữ liệu, hệ thống mạng nội bộ và các giải pháp bảo mật.

Chúng tôi cũng hỗ trợ tư vấn, xây dựng giải pháp và dự toán về hệ thống mạng nội bộ cho các

nhà đầu tư mới vào Việt nam hoặc các khách hàng muốn chuyển đổi vị trí văn phòng.

■ Máy chủ, máy trạm và các thiết bị lưu trữ.

■ VMware, Linux , Microsoft Windows Server 2012/2016/2019

■ Microsoft Office 2013/2016/2019 – Microsoft 365

■ Tường lửa, phần mềm chống virus.

■ Thiết lập và vận hành các giải pháp an ninh mạng (EPP, EDR, DLP)

■ Thiết lập hệ thống mới, nâng cấp/mở rộng/di dời hệ thống cho các văn phòng.

Annual maintenance service (On- site)

Chúng tôi luôn kiểm tra định kỳ hàng tháng hệ thống mạng, máy chủ, máy trạm để đảm bảo hệ thống của

khách hàng luôn hoạt động thông suốt và ổn định. Chúng tôi cũng luôn đưa ra các đề xuất nâng cấp hệ

thống nhằm giảm thiểu và ngăn ngừa rủi ro có thể xảy ra cho hệ thống của khách hàng.

Ngoài ra, trong các trường hợp đặc biệt như hệ thống của khách hàng bị tấn công hay lỗi phần cứng máy

chủ, chúng tôi luôn có mặt để hỗ trợ khách hàng ngay tức thì.

■ Cập nhật thường xuyên hệ điều hành và phần mềm chống virus. Kiểm tra, bảo dưỡng hệ thống mạng

và hệ thống sao lưu dữ liệu.

■ Hỗ trợ khắc phục các sự cố máy tính.

■ Khôi phục hệ thống nhanh nhất cho khách hàng trong trường hợp bị tấn công mạng hoặc lỗi hệ thống.

■ Tạo danh sách quản lý các thiết bị trong hệ thống của khách hàng.

■ Thiết lập quyền truy cập máy chủ và các chính sách kết nối Internet theo yêu cầu của khách hàng.

Tìm hiểu thực trạng các cuộc tấn công mạng tại Việt Nam trong những 

năm gần đây, từ đó đưa ra các biện pháp đối phó dành riêng cho hệ thống

mạng, cho thiết bị đầu cuối và cho con người dựa trên tình hình của các 

chuỗi cung ứng và cơ sở ở nước ngoài. Đây là một dịch vụ cung cấp 

những thông tin cần thiết, lập kế hoạch chiến lược và hỗ trợ thực hiện các 

vấn đề và mối quan tâm về bảo mật.

■ Cung cấp các giải pháp và thông tin về các vấn đề bảo mật (xu hướng)

■ Với những người chưa biết về các biện pháp bảo mật thì sẽ biết nên 

bắt đầu từ đâu （Nhìn nhận vấn đề từ tình hình hiện tại）
■ Lập kế hoạch và thực hiện các biện pháp bảo mật

■ Kiểm tra các biện pháp bảo mật đối với các tiêu chuẩn hệ thống quản lý 

chất lượng quốc tế (IATF)

Understanding current issues and security measures⚫ Hỗ trợ thay đổi phong cách làm việc

⚫ Bảo mật thiết bị đầu cuối làm việc từ xa

Bảo mật đám mây thiết bị 

đầu cuối

Đây là một phương pháp và cách thức để thu thập, khôi phục và phân 

tích các bản ghi còn lại trên các thiết bị điện tử như máy tính và mạng. 

Chúng tôi sẽ báo cáo về sự tồn tại và khả năng rò rỉ thông tin. Bạn có 

thể nâng cao uy tín của công ty bằng cách nắm bắt chính xác tình hình 

thiệt hại thực tế và có hành động kịp thời.

Ví dụ về các hạng mục khảo sát

・Phân tích log truy cập.

・Phân tích log bảo mật nội bộ.

・Phân tích mail log.

・Kiểm tra log sự kiện và tập tin 

cài đặt.

・Kỹ thuật đảo ngược.
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⚫ Đánh giá lỗ hổng bảo mật đối với dịch

vụ Web

⚫ Điều tra thông tin

⚫ Phòng tránh/ Nhận thức/ Đào

tạo

⚫ Giải pháp chống mã độc

⚫ Giải pháp chống thất thoát dữ liệu

⚫ Công cụ quản lý thiết bị CNTT

Khuyến nghị

Trường hợp khẩn cấp!!

Khuyến nghị Khuyến nghị cho người dùng và
quản trị viên

⚫ Đánh giá lỗ hổng bảo mật đối với hệ điều

hành

Khuyến nghị

MS365 / Telework terminal security 
Very HOT！

Microsoft 365（MS365）

Microsoft 365 là một giải pháp mới cung cấp phiên bản đám mây 

của Office, OS, phần mềm nhóm và các biện pháp bảo mật dưới 

dạng một bộ. Nó hỗ trợ mạnh mẽ các khách hàng của chúng tôi 

trong việc cải tiến phong cách làm việc.

◇ Tính năng của Microsoft 365;

1. Không cần thay thế hoặc cập nhật do hết hỗ trợ

2. Vì nó là một loại thuê bao, chi phí có thể được tối ưu hóa.

3. Có thể được sử dụng bất kể thiết bị hoặc hệ điều hành

4. Hợp tác linh hoạt theo phần mềm nhóm

5. Vì nằm trên cloud, có thể áp dụng biện pháp bảo mật và BCP

Telework device security  

Trend Micro Apex One

Apex One là giải pháp bảo mật điểm 

cuối toàn diện giúp thực hiện điều tra 

thiệt hại do tấn công và tăng cường 

phản ứng bằng chức năng EDR 

(Vison one) hỗ trợ sức mạnh phòng 

thủ EPP trong một phần mềm.

Platform and Web Diagnostic 

- Cổng VPN, tường lửa, v.v. là chìa khóa để kết nối với thiết bị đầu 

cuối trong làm việc từ xa. Để đối phó với các cuộc tấn công mạng, 

chúng tôi điều tra các lỗ hổng bảo mật trên các nền tảng như HĐH 

và phần mềm trung gian của các thiết bị mạng đó.  

[!] Mạo hiểm khi đề xuất VPN nhưng các cuộc khảo sát thường 

xuyên là cần thiết và sẽ rất hiệu quả nếu bạn hiểu những lỗ hổng mà 

bạn nên cải thiện hoặc sửa chữa trong tương lai.

- Chẩn đoán web là một dịch vụ đánh giá nhằm phát hiện và phân 

tích các vấn đề bảo mật trên ứng dụng web và báo cáo các biện 

pháp đối phó. Bạn có thể kiểm tra xem ứng dụng web có an toàn hay 

không trước khi đưa ra quyết định cuối cùng.


